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1. TECHNISCHE HINTERGRUNDE

1.1 Was ist die Entra ID App Registrierung und welcher Berechtigung bedarf es?
Die App Registrierung dient als Relay und ermaglicht die Anmeldung bei empower® Gber die Entra ID. Des Weiteren
bezeichnen wir empower® auch als Software as a Service (SaaS) Losung.

Grundsétzlich wird eine Administrator Zustimmung fur exakt die Berechtigungen erteilt, welche eingestellt werden.
empower® benotigt hier die Berechtigungen User.Read, User.Read.All und Group.Read.All (letztere optional).

User.Read Anmelden und | Ermoglicht es einer Anwendung, die Profilinformationen des
Benutzerprofil lesen angemeldeten Benutzers zu lesen. Dazu gehoren Details wie der
Name des Benutzers, seine E-Mail-Adresse und andere
grundlegende Profilinformationen.

[Typ — Delegiert]]

User.Read.All Liest alle vollstandigen User | Ermoglicht es der App, im Namen des angemeldeten Benutzers
Profile aus. alle Profileigenschaften, Berichte und Manager anderer Benutzer

[Typ — Anwendung] ) o
in Ihrer Organisation zu lesen.

Group.Read.All Liest alle Gruppen aus. Ermoglicht es der App, Gruppen aufzulisten und ihre
Eigenschaften und alle Gruppenmitgliedschaften im Namen des
angemeldeten Benutzers zu lesen. Ermaglicht es der App auch,
Kalender, Unterhaltungen, Dateien und andere Gruppeninhalte
fur alle Gruppen zu lesen, auf die der angemeldete Benutzer
zugreifen kann.

[Typ — Anwendung]

Quelle (Microsoft): https://learn.microsoft.com/de-de/graph/permissions-reference

Benotigt werden diese Berechtigungen von empower® zur Provisionierung von Benutzern und Gruppen aus der Entra ID
in empower®. Auf dem Applikationsserver lauft in regelméaBigen, konfigurierbaren Abstanden ein Hintergrunddienst, der
Benutzer und Gruppen aus der Entra ID abruft und in empower® bereitstellt. Auf diese Weise synchronisierte Benutzer
konnen sich in empower® tber die Entra ID als Authentifizierungsprovider anmelden und empower® verwenden.

Die synchronisierten Gruppen dienen der Berechtigungsvergabe innerhalb der empower® Bibliothek auf Gruppenebene.
Die Synchronisierung der Gruppen kann optional entfallen (s.0.) Eine Berechtigungsvergabe ist nur direkt auf
Benutzerebene bzw. an alle empower® bekannten Benutzer maglich. Welche Benutzer und Gruppen genau synchronisiert
werden I&sst sich mittels entsprechender Filter auf Basis der Gruppenzugehorigkeiten oder anderer Attribute (z.B. Prafix
des Gruppennamens) konfigurieren.

Als Alternative zu diesem von empower® initiierten Synchronisierungsverfahren bieten wir auch die Benutzerbereitstellung
via SCIM (System for Cross-Domain Identity Management) an (siehe https://learn.microsoft.com/de-de/azure/active-

directory/app-provisioning/how-provisioning-works). In diesem Fall werden Benutzer und Gruppen im Push-
Verfahren aus der Entra ID in empower® bereitgestellt und die 0.g. Berechtigungsvergabe entfallt
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1.2 Allgemeine Informationen (liber SCIM

SCIM steht fur System for Cross-Domain Identity Management und ist ein offenes Standardprotokoll zur Automatisierung
des Austauschs von Benutzeridentitatsinformationen zwischen Identitdtsdomanen und IT-Systemen. SCIM sorgt dafur, dass
Mitarbeiter, die dem Human Capital Management (HCM)-System hinzugefugt werden, automatisch Konten in Entra ID
oder Windows Server Active Directory erhalten. Benutzerattribute und -profile werden synchronisiert und bei Status- oder
Rollenanderungen aktualisiert oder entfernt. Im Gegensatz zum bisher verwendeten Directory Sync werden die
Informationen beim SCIM nicht mehr aktiv abgefragt, sondern automatisch bereitgestellt, wenn es Anderungen an den zu
Ubertragenden Informationen gibt.

111

1.1.2

Vorteile von SCIM

empower® benotigt  keine Berechtigungen zum Abruf von Benutzern oder Gruppen aus dem
Benutzerverzeichnis (Entra ID). Es erfolgt lediglich eine Registrierung der App, die keinen direkten Zugriff auf die
Verzeichnisdaten erfordert.

Die Bereitstellung wird vom Kunden direkt im Verzeichnisdienst konfiguriert, was eine gezielte und
bedarfsgerechte Verwaltung von Benutzerkonten erméglicht.

Der Verzeichnisdienst selbst wird nicht regelmaBig geladen, da sich die Ressourcen bei Microsoft befinden.
Stattdessen wird das empower® Backend von einem zusatzlichen Dienst geladen, der nur aktiv wird, wenn
Anderungen vorgenommen werden.

Funktionsweise von SCIM

SCIM funktioniert anders als der Directory Sync nach einem PUSH-Verfahren. Im Gegensatz zum Vorgang beim Directory
Sync werden die Daten hierbei nicht aktiv abgefragt. Beim SCIM werden Anderungen an Benutzern oder Benutzergruppen
automatisch an empower® weitergeleitet.
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2. APP REGISTRIERUNG

Um die App-Registrierung durchzufthren, stellen wir Ihnen ein Paket zum Download bereit, das die Installation Gber ein
Skript erméglicht und den gesamten Prozess automatisiert. Das Paket enthalt zwei PowerShell-Skripte: ein Skript, das zur
Erstellung der App-Registrierung verwendet wird, und ein optionales Skript, das nur ausgefuhrt wird, wenn
empower® Mails Online verwendet wird. Die dritte Datei ist eine Konfigurationsdatei, die wichtige Parameter fur das
Registrierungsskript im Voraus definiert, um den Prozess zu beschleunigen.

config.json, die fur die Einrichtung des Skripts wichtig ist. Die config.json-Datei sieht folgendermalen aus:
Typischerweise hat unser Support-Team diese Datei bereits
fur die App, die Sie anlegen, angepasst. {

"tenantlD": ",

"appName": ",
"hostname": "https://",

"useMailsOnline": false,

n.onn

"oneTimePasswordServiceUri":

}

tenantID: Die tenant ID, muss von lhnen bereitgestellt
werden.

appName: Der Name der Anwendung.

hostname: Die Basis-URL der Anwendung.
useMailsOnline: Boolescher Wert, um anzugeben, ob die
Konfiguration von empower®Mails Online verwendet
werden soll.

oneTimePasswordServiceUri: Die URI des One-Time-
Passwort-Dienstes. Es besteht die Mdglichkeit folgende

One-Time-Password Services als Eintrag in
oneTimePasswordServiceUri  zu verwenden. Entweder
https://onetimepass.domaincrawler.com oder

https.//snappass.symplasson.de,

EntraldAppRegistration. psT Dieses Skript wird fur die App-Registrierung verwendet.

EntraldAppRegistration_MailsOnline.ps1 Dieses Skript ist optional und wird nur zur Konfiguration

von empower® Mails Online verwendet.
Sie konnen das Skript verwenden, um die fir empower® erforderliche App-Registrierung zu erleichtern. Bitte laden Sie das
Skript hier herunter: PowerShell Script App Registration empower ®

Dieses PowerShell-Skript kann verwendet werden, um die fur empower® erforderliche App-Registrierung in Entra 1D
automatisch zu erstellen, entweder Uber PowerShell oder Cloud Shell.

Bitte beachten Sie:

Das von empower® zur Vefligung gestellte PowerShell-Skript ist mit der Microsoft Graph PowerShell-
Modulversion 2.19.0 kompatibel.

Bitte beachten Sie:

Bitte verwenden Sie entweder das PowerShell-Skript oder die Cloud Shell, um die App Registrierung zu erstellen.
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2.1 Benutzung in PowerShell
Vorrausetzung ist das PowerShell Modul zu installieren: PowerShell installieren

Vorbereitung

1. Stellen Sie sicher, dass das MS Graph PowerShell-
Modul installiert ist.

2. Entpacken Sie den heruntergeladenen ZIP-Ordner.

3. Offnen Sie PowerShell als Administrator im
entpackten Ordner.

Execution

1. FUhren Sie das Skript EntraldAppRegistration.ps1 in
dem Pfad aus, in dem es sich befindet.
PowerShell: \EntraldAppRegistration.ps1

2. Verwenden Sie die Konfigurationswerte. Das Skript
verwendet die Werte aus der config,json-Datei als
Standardwerte.

B Seaeh reseurces, services, snd doss (G1/)

3. Geben Sie lhre TenantlD ein oder bestatigen Sie
den Standardwert aus der Konfigurationsdatei.
Diese kann alternativ in ihrer Entra ID gefunden
werden.

| Overview

Bitte geben Sie lhre Microsoft Entra ID TenantID ein
[Standard: Tenant ID aus Entra ID]

(Via Enter konnen Sie den Standard aus der
Konfigurationsdatei bestcitigen).

Bei lhrem Kento anmelden X

4. Das Microsoft-Anmeldefenster wird ausgelost.
Melden Sie sich mit einem Benutzer an, der Zugriff B¥ Microsoft
auf die VM hat. Anmelden

E-Mail, Telefon oder Skype

Sie kénnen nicht auf Ihr Konto zugreifen?

Q Anmeldeoptionen ‘
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5. Geben Sie den Namen fur die App-Registrierung
ein oder bestatigen Sie den Standardwert aus der
Konfigurationsdatei.

Bitte geben Sie den gewunschten Namen fur die
App-Registrierung ein, z.B. empower.

6. Geben Sie die URL ein (muss mit https://
beginnen) und verwenden hierbei den von lhrem
Onboarding Specialist oder Customer Success
Manager Ubermittelten DNS Namen. Bestatigen
Sie Ihre Eingabe mit Enter.

Bitte geben Sie den gewtinschten Namen fur die
App-Registrierung ein, z.B.

empower [Standard: empower]

(Via Enter kénnen Sie den Standard aus der
Konfigurationsdatei bestcitigen).

7. Als nachstes werden Sie gefragt, ob die
Konfiguration von empower® Mails  Online
aktiviert werden soll. Dricken Sie Enter fir den
Standardwert  (bereits  vom  Support-Team
konfiguriert) oder geben Sie lhren gewlnschten
Wert ein (true oder false).

Finish
8. Die App Registrierung wird nun automatisch > Finished

erstellt und die erforderlichen Daten flr den

: Kopieren Sie die Details von hier oder finden Sie die
Backend-Installer werden angezeigt:

benotigten Details in der Datei AppRegistrationinfo.json im
aktuellen Ordner

Tenantld: 415660fd-25c9-45a5-94de-0f632fbeb47j
clientld: f59b7877-67bb-4ea3-8159-6ef9c7873395

Beispiel-Link (Snappass Option):
https.//snappass.symplasson.de/snappassc41ba9c2cf4e4112
b67a4f44ce4434471~ OVNAVAoPOKhYB3hJsOUNIbYpCikKS

HEgc JforilSTI%3D

9. Eine json-Datei (AppRegistrationinfo.json) wird im
aktuellen Ordner erstellt, der auch die Daten fur "Tenantld": "415660fd-25c9-45a5-94de-
den Backend-Installer enthalt. Sichern Sie die 0f632fbeb47j",
Werte TenantID, ClientlD und Client Secret. rdlientld" "fS9b7877-67bb-4ea3-8159-

6ef9c7873395",

"clientSecret":
"https://snappass.symplasson.de/snappassc41b
a9c2cf4ed112b67a4f44ced43441~OVNAVACP
OKhYB3hJsOUN9bYpCikKSHEqc_JforilSTI%3D",

"createDateClientSecret": "21.06.2024",

"expirationDateClientSecret": "21.06.2124"
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9. Um das Client Secret (den Secret Client Key) zu
offnen, offnen Sie den Snappass-Link im
Browser. Der Link ist einen Monat lang guiltig,
kann jedoch nur einmal gedffnet werden.

10. Bitte senden Sie uns zum Abschluss das Client
Secret.

Entra ID App Registrierung
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2.2 Benutzung in Cloud Shell
Als allererstes sollte man (portal.azure.com) mit dem Tenant verbunden sein, in dem man die App Registrierung anlegen
mochte.

Im Browser gehen Sie auf folgende Seite: shell.azure.com

Wenn Sie die Cloud Shell zum ersten Mal verwenden,
erscheint der folgende Dialog.

Es muss dann eine Subscription ausgewahlt und auf
Create storage geklickt werden.

Ein Storage Account fir die Cloud Shell wird dann erstellt.

Danach erscheint die Cloud Shell, bitte wahlen Sie hier

PowerShell aus. PouerShell v h ='11-

ing terminal...

MOTD: Azure Cloud Shell now includes Predictive IntelliSense! Learn more: https://aka.ms/CloudShell/IntelliSense

Uber das hervorgehobene Symbol (siehe Screenshot) Powershel v o 2 & b [ O B
koénnen Sie das Skript in die Cloud Shell hochladen. Requesting a Cloud Shell.Sugig

IConnecting terminal...

 Download

M0TD: Azure Cloud Shell no IntelliSense! Learn more:

Manage file share (£

v A > DieserPC > Daten (E:) > Work > DevOps Tools > Azure

Organisieren v Neuer Ordner
n ) A
[ Dieser PC vame
- 30-Objekte |&y AzureAdAppRegistry.ps1

Dann rufen Sie das Skript einfach wie in PowerShell auf.

Hier sind die gleichen Eingaben wie oben flur PowerShell zu
machen. In diesem Szenario entfallt die TenantID und ein
neuer Login ist zudem auch nicht notwendig.

Sie mussen nur den Namen und die URL von empower®
eingeben und ob Sie empower® Mails Online zusatzlich
konfigurieren mochten.

Entra ID App Registrierung
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Wenn das Skript durchgelaufen ist, kdnnen Sie die Datei
AppRegistrationjson ~ mit  den  bendtigten  App- PowerShell v | & 2 @I.Z"ll’u B
Registrierungsinformationen Uber Download
herunterladen.

T Upload

= Download

Download a file

fied file path. Only files persisted in your file share can be downloaded

an i AppRegristrationinfo,] so" E

AppRegristrationinfojson

Alternativ. werden die Informationen erneut auf dem
Bildschirm angezeigt.

Entra ID App Registrierung
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2.3 empower® die AppRegristrationinfo.json bereitstellen
Sobald das Skript ausgefuhrt wurde und Sie die AppRegristrationinfo.json erhalten haben, senden Sie die Datei bitte an

lhren Onboarding Specialist oder Customer Success Manager.

Ihr Onboarding Specialist oder Customer Success Manager hat Sie Uber OneDrive um lhre AppRegristrationinfo.json

gebeten, wo Sie lhre Datei hochladen kdnnen.
Bitte befolgen Sie die Schritte:

Klicken Sie in der E-Mail, die Sie von lhrem Onboarding
Specialist oder Customer Success Manager erhalten haben,
auf Dateien auswahlen.

Durchsuchen Sie |hr Gerat, wahlen Sie Ihre Datei aus und
klicken Sie auf Hochladen.

lhr Upload wurde abgeschlossen und |hr Onboarding
Specialist oder Customer Success Manager wird per E-Mail
informiert.

Entra ID App Registrierung

B® Microsoft

empower® Support Team fordert Dateien an fiir

AppRegistration.json

B® Microsoft

empower® Support Team fordert Dateien an fiir

AppRegistration.json

AppRegistration,json

Weitere Dateien hinzufiigen insgesamt 1 Date & Bytes

B® Microsoft

o “

Upload abgeschlossen

Wir informieren Til Merge, dass Sie Dateien hochgeladen haben.

Weitere hochladen




uh
empower " suite

2.4 Zusitzliche Informationen fiir empower®
Zusatzlich zur AppRegristrationinfo.json stellen Sie empower® bitte die folgenden Informationen zur Verfigung:

Eigenschaft Wert

empower® Group Object ID

Entra ID Group displayName

Ablaufdatum Client Secret*

*Sie erhalten von empower® vor Ablaufen lhres aktuellen Client Secret eine Erinnerung.

empower® Group Object ID:

Diese ID ist ein globally unique identifier (GUID). Gemeint ist eine Entra ID Benutzer Gruppe, aus der empower® dann
alle Nutzer synchronisiert. Mithilfe dieser Entra ID Benutzer Gruppe wird verhindert, dass Ihr komplettes Entra ID Tenant
in empower® synchronisiert wird und ausschlieBlich die Nutzer synchronisieren, die empower® nutzen sollen.

Entra ID Group displayName:

In empower® werden fir die Vergabe von Berechtigungen innerhalb von empower® neben den Benutzern auch Gruppen
synchronisiert. Hierbei ist es hilfreich, mit dedizierten empower® Gruppen zu arbeiten oder mit Gruppen, die sich tber
den Namen zusammenfassen lassen.

Bspw. empower® Benutzer-Grruppe = empower_users; empower® Admingruppe = empower_adminusers. So kénnen
die Berechtigungen in empower® direkt auf die Entra ID Gruppen angewendet werden.
Home > Test_Documentation | Groups >

2 Groups | All groups

Test_Documentation - Azure Active Directory

« %% Newgroup - Download groups () Refresh €52 Manage view ~ & Got feedba

28 Al groups
28 Deleted groups (1) Dynamic group memberships have not been updated due+o system delays. We're working to resolve the issue.
X Diagnose and solve problems —~

| O empower_ X | 7 Add fitter
Settings

search moce @D contains
B General

1 group found
&3 Expiration
& Naming policy [ name Object 1d
ety O B eroouer veer CE— i
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3. SCIM IN AZURE EINRICHTUNG
3.1 Einrichten der SCIM API

Im Azure-Portal muss zunachst eine App-Registrierung vorgenommen werden. Nachfolgend wird das Anlegen dieser

App-Registrierung beschrieben.

Bitte beachten Sie:

Diese Schritte missen ausgefiihrt werden, bevor der empower® Backend Setup Installer verwendet wurde.

1. Suchen Sie im Azure-Portal nach Microsoft Entra
ID und wahlen Sie den Dienst aus.

0" i -

Microsoft workforce

Overview

B8 Preview features

X Diagnose and solve problems
Manage

& Users

ke

Groups

External Identities

Roles and administrators
Administrative units

Delegated admin partners

Enterprise applications

2. Wahlen Sie links in der Leiste den Tab Enterprise
applications (Unternehmensanwendungen) aus.

3. Klicken Sie auf den Button New application (Neue
Anwendung).

4. Klicken Sie auf den Button Create your own

application (Eigene Anwendung erstellen).

Entra ID App Registrierung
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F Enterprise applications | All applications

°
"
o

ISR |

Browse Microsoft Entra Gallery
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5. Geben Sie einen Namen fur die Anwendung ein. Create your own application
6. Klicken Sie auf den Button Create (Erstellen).
A7 Got feedback?

If you are developing your own application, using Application Proxy, or want to int
application that is not in the gallery, you can create your own application here.

What's the name of your app?

empower

What are you looking to do with your application?
O Configure Application Proxy for secure remote access to an on-premises appli
O Register an application to integrate with Azure AD (App you're developing)

':‘) Integrate any other application you don't find in the gallery (Non-gallery)

We found the following applications that may match your entry
We recommend using gallery applications when possible.

3.2 Bearbeiten der Attributzuordnungen (Mappings)
Fur die Einrichtung von SCIM ist auBerdem eine Anpassung der Attributzuordnungen notwendig. Dies ist fur den Directory
Sync nicht notwendig.

Im Abschnitt Mappings gibt es zwei Attribut-Zuordnungen: eins fir Benutzer und eins fir Gruppen. Fir empower® mussen
die Standard-Attributzuordnungen angepasst werden. Gehen Sie dazu wie folgt vor:

1. Klicken Sie ebenfalls unter Provis[onmg,_testl Provisioning
(Bereitstellung) im Abschnitt Manage Provisioning
(Bereitstellung ~ verwalten) auf Edit ~ Mappings <« 1~ sy provisioning Q@ Restart provisioning ¢ Edit pro
(Zuordnungen bearbeiten). -

0 Got a second? We would love your feedback on user provisioning. —

Current cycle status Statistics to date

Incremental cycle stopped. EPRY p
¥ PP v View provisioning details

0% complete
Vv View technical informatio

Entra ID App Registrierung
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2.

3.

Klicken Sie dann im Abschnitt Mappings

(Zuordnungen) auf den Link Provision Azure

Directory Users.

Andern Sie das Mapping fur externalld zu objectld.

StandardmaBig wird hier meist der E-Mail-
Nickname verwendet.

Entra ID App Registrierung

Provisioning

Provisioning Mode

Use Azure AD to manage the creation and synchronization of user accounts in

group assignment.

w  Admin Credentials

~  Mappings

Mappings

Mappings allow you to define how data should flow between Azure Activ

Mame

Provision Azure Active Directory Groups

|: Restore default mappings

addresses[type eq "work”].region
addresses(type eq "work”] postalCode
addresses(type eq "wark”].country
phaneNumbersitype eq “work'lvalue
phoneNumbers|type eq “mabile”]value
phaneNumbers|type eq “fax’|value
umniietfparamsscinischemasextensionenterprise:2.0UseremployesNumber
urniietfparamsscimschemasextensiomenterprise:2 Userdepartment

urnietf:paramsscimschemasextensionzenterprise:2 0-Usermanager

ion Azure Active Directory Users

state
postalCode

country

telephoneNumber

mabile
facsimileTelephoneNumber

employeeld

department

manager
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4. Klicken Sie auf den Button OK.

5. Wenn Sie die Konfiguration abgeschlossen haben,
setzen Sie den Provisioning Status
(Bereitstellungsstatus) auf On (An).

6. Um den Entra-ID-Bereitstellungsdienst zu
aktivieren, klicken Sie auf den Button Save
(Speichern).

Entra ID App Registrierung

Edit Attribute

A mapping lets you define how the attributes in one class of Mi
this application.

Mapping type ©

| Direct

Source attribute * @

| objectld R

Default value if null (optional) &

Target attribute * @

| externalld

Match objects using this attribute
| No

Matching precedence (O

Apply this mapping @

| Always

——
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3.3 Abspeichern der Werte zur Enterprise Application

Fir die Installation des empower® Backends werden im Backend Installer die Werte Application D und

Directory ID benétigt. Daher ist es sinnvoll, diese Werte bereits bei Erstellung der Enterprise Application abzuspeichern.
Gehen Sie dazu wie folgt vor:

1. Wechseln Sie nach Erstellung der Enterprise Home >
Application  zur  allgemeinen

Ubersicht ~ des - .. EEE =BE Em
Microsoft-Entra-ID-Verzeichnisses. 0

Azure Active Directory
2. Wahlen Sie dann links in der Leiste den Tab App

registrations (App-Registrierungen) aus. © Overview

Die neu erstellte Enterprise Application wird nun angezeigt. I Preview features
/. Diagnose and solve problems
Manage

aa Users

&b Groups

BE External Identities

4. Roles and administrators

A Administrative units

% Delegated admin partners

i Enterprise applications

Cd Devices

% App registrations

3. Wahlen Sie die soeben erstellte Enterprise
Application aus. Sie werden zur
anwendungsspezifischen Ubersicht weitergeleitet.

4. Speichern Sie sich die Application (Client) ID
(Anwendungs-ID) und die Directory (Tenant)
ID (Verzeichnis-ID) ab.

Entra ID App Registrierung
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3.4Umleitungs-URlIs

Umleitungs-URIs sind notwendig, damit Azure nach erfolgreicher Authentifizierung weil3, wohin der oder die Nutzende
weitergeleitet werden soll. Damit die URIs bekannt sind, mussen sie vorher definiert werden. Gehen Sie hierzu wie folgt
vor:

1. Wahlen Sie links in der Leiste der
anwendungsspezifischen Ubersicht den
Tab Authentication (Authentifizierung) aus.

2. Klicken Sie auf den Button Add a platform
(Plattform hinzufiigen).

3. Wahlen Sie unter Web applications Conﬁgure platforms
(Webanwendungen) die Option Web aus.

Web applications

Web m Single-page application
Build, host, and deploy a web server Configure browser dlient applicati
application. NET, Java, Python and progressive web applications

Javascript

Mobile and desktop applications

. i0S / macOS ’| Android

Objective-C, Swift, Xamarin Java, Kotlin, Xamarin

EI Mobile and desktop
applications

Windows, UWP, Console, loT &
Limited-entry Devices, Classic iOS +
Android

4 Geben Sie auf der Seite Redirect URIshttps://[DNS Name]/empower/identityservic
e/signin-oidc

(Umleitungs-URIs) die erste der drei folgenden

Umleitungs-URIs Ihrer empower® Umgebung an: https://[DNS Name]/empower/identityservic
e/grants

https://[DNS Name]/empower/identityservic
e

[DNS_NAME] entspricht dem DNS Namen Ihrer empower®
Umgebung. Die restlichen beiden URIs werden in den
folgenden Schritten nachgetragen.
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https://[DNS_Name]/empower/identityservice/signin-oidc
https://[DNS_Name]/empower/identityservice/grants
https://[DNS_Name]/empower/identityservice/grants
https://[DNS_Name]/empower/identityservice
https://[DNS_Name]/empower/identityservice

empower " suite

Configure Web P

< All platforms Quickstart  Docs!

*Redirect URIs

The URIs we will accept as destinations when returning authentication responses (tokens)
after successfully authenticating or signing out users. The redirect URI you send in the
request to the login server should match one listed here. Also referred to as reply URLs. Learn
more about Redirect URIs and their restrictions

|| hnps:/,'DNS_NAME[empower/‘idemityservice/signin-cidc{ v ||

5. Klicken  Sie auf den  Button Configure®= APp regivrations > empower
(Konfigurieren). Unter Web konnen nun weitere 5) empower | Authentication
Umleitungs-URIs hinzugefugt werden.

earch ¥ Got feedback?

B Overnview
Platform configurations
& Quacistan
Depending on the platiom or device this apphcation s targel

IgHton sesvant redrect URM. specfic suthens

jon sethings. of felds specific 10
Manage To configure sngie B0n 0N, INChaSng SAML Dased sgn on, try |
¥ Brandng & propertes Add a phatioen

D Ausrentcaton

Certificates & secrets Web
I' Token configurason Redirect URls
AP peeriasera The Uil we will sccopt a1 dettinatons when returmeng sut

900 0 the requett 10 the J0gin server should match one b
G Dpose an AP

e /ONS NAME ermpowet Sertfyrennce/tagnn ok
App rofes

$1 //DONS_NAME/ empowss/\deretyensce/ g ants
& Ownens

hittg //DNS_ NAME empower fidentityvenvice
& Roles and adorestratons

AGd U
B Masiten \,

6. Um die beiden fehlenden URIs hinzuzufiigen,
klicken Sie auf Add URIs (URIs hinzufiigen).
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3.5Implicit Flow aktivieren

Fur empower® wird bis einschlieBlich Version 9.2 Implicit Flow als Anmeldeverfahren verwendet. Daher muss im Azure-

Portal fur diese Versionen der Implicit Flow aktiviert werden.

1. Aktivieren Sie ebenfalls im Tab Authentication™
(Authentifizierung) den Implicit Flow, indem Sie die
Optionen Access tokens (Zugriffs-Tokens) und
ID tokens (ID-Tokens) aktivieren.

= Brandng & properties

D Authenticaton
Centificates & secrets

I Token configuration
AP permissions

@ Expose an API
App roles

& Owners

& Roles and administrators

B Manitest

Support + Troubleshooting

& Troubleshooting

& New suppont request

2. Klicken Sie auf den Button Save (Speichern).

3.6 Client Secret

5) empower | Authentication

Got feedback?
Implicit grant and hybrid flows

Reqy durectly

For ASPNET Core web app

‘Sedect the tokens you would ke to be issued by the authorization endpont

I Access tokens (used for i

B0 10 tokens (used for impicit and hybeid flows)

Supported account types

Advanced settings
Allow public client flows

Ensble the following mobile and desktop flows o @D

Aoo instance property lock

[ [

Um die Benutzeranmeldung durchfihren zu kénnen, bendtigt empower® ebenfalls ein gltiges Client Secret (geheimer

Clientschlussel). Richten Sie im folgenden Schritt ein Client Secret ein.

1. Wahlen Sie links in der Leiste
anwendungsspezifischen Ubersicht den
Tab Certificates and Secrets (Zertifikate &«
Geheimnisse) aus.

2. Klicken Sie auf den Button New client secret
(Neuer geheimer Clientschliissel).

d €I empower | Certificates & secrets

3. Geben Sie eine Beschreibung fur das neue Client Add a client secret X
Secret ein.
Description I empower }
Expires I 730 days (24 months) v ‘
(oo |

4. Bestimmen Sie fur die Gultigkeit des Client Secrets
nach den Richtlinien des Kundenunternehmens.
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5. Klicken Sie auf den Button Add (Hinzufiigen).

6. Kopieren Sie das Client Secret und speichern Sie €s . empower | censicates & secres
ab. :

Bitte beachten Sie:

Das Client Secret ist nur einmal sichtbar.

3.7 Erforderliche API-Autorisierung

Passen Sie dann die Berechtigungen fur die Anwendung an. Die Anpassung der Berechtigungen erlaubt es empower®,
die Benutzer- und Benutzergruppen aus dem Verzeichnis zu lesen. Im Folgenden wird beschrieben, wie Sie die User.Read
einstellen, um die Benutzeranmeldung erfolgreich einzurichten.

Die folgende Berechtigung ist fur die Benutzeranmeldung immer erforderlich:
= User.Read

1. Wahlen Sie links in der Leiste der
anwendungsspezifischen Ubersicht den Tab AP/
permissions (API-Berechtigungen) aus.

2. Klicken Sie auf den Button Add a permission1>'*'>‘5'":“*"P4"“‘;“°:‘
(Berechtigung hinzufiigen).

3. Wahlen Sie Microsoft Graph aus. Request API permissions

Select an API
Microsoft APIs  APls my organization uses My APIs

Commonly used Microsoft APls

<y Microsoft Graph
y ‘\ Take advantage of the tremendaus amount of data in Office 365, Enterprise Mability + Security, and Windows 10.
\ l,' Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrive, OneNote, SharePaint, Planner, and more through 3

o/ ingle endpoint

A, Azure Service Management T Azure Storage |j Office 365 Management APls

Programmatic access to much of the Secure, massively scalable object and Retrieve information about user, admin,

functionality available through data lake storage for unstructured and system, and policy actions and events

the Azure portal semi-structured data from Office 365 and Azure AD activity
logs

More Microsoft APls

ED pure satch Azure Communication — o8
o et BT services | daurn Cosmos

Schedule large-scale parallel and HPC Rich communication experiences with Fast NoSQL database with open APIs

nnlatiane i tha rlaid Wi s S Al o anu crala

4. Wahlen Sie nun  Delegated permissions Request APl permissions

(Delegierte Berechtigungen) aus. <P
. Microsoft Graph
a https://graph.microsoftcom/ Dacs

‘What type of permissions does your application require?

Delegated permissions Application permissions.

Your application needs 10 access the AP as the signed-in user. Your application runs as a background service or daemon witl
signed-in user.
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5. Aktivieren Sie in der folgenden Liste User.Read. W User ()

User.EnableDisableAccount All (@
Enable and disable user accounts
User.ExportAll ()

Export user's data

User.Invite. All (@

Invite guest users to the organization
User.Manageldentities. All ()

Manage user identities

B 00 00O

UserRead ()
Sign in and read user profile
User.Read.All (@
Read all users’ full profiles
User.ReadBasic.All (7
No
Read all users' basic profiles
User.ReadWrite (D
No
Read and write access to user profile

User.ReadWrite All ()

O 0 0O O

Read and write all users' full profiles

empower | AP! permissior

6. Klicken Sie auf den Button Add permissions
(Berechtigungen hinzufiigen).-
Sie gelangen zurtck zur Ubersichtsseite.

3.8 Endpunkteinstellung fiir SCIM
In diesem Abschnitt wird erldutert, wie Sie den Endpunkt fur die SCIM-Bereitstellung festlegen, mit dem die
Benutzerelemente synchronisiert werden sollen.

Bitte beachten Sie:

Diese Einstellungen konnen erst getroffen werden, nachdem der empower® Backend Setup Installer verwendet wurde
und SCIM damit eingerichtet wurde.

Wenn Sie SCIM als Bereitstellungsverfahren nutzen méchten, gehen Sie wie folgt vor:

1. Wechseln Sie zur anwendungsspezifischen
Ubersicht.

2. Wahlen Sie links in der Leiste der
anwendungsspezifiscnen  Ubersicht den  Tab
Provisioning (Bereitstellung) aus.
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SA Wahleﬂ Sle fUr PfOV[S[Oning /V/Ode Home > SCIM app - Provisioning - Provisioning

SCIM app - Provisioning - Provisioning

(Bereitstellungsmodus) aus ~ dem  Dropdown-
Men( Automatic (Automatisch) aus. B

B® Deployment Plan

¥ Diagnose and solve problems { )l Use Azure AD 1o manage the creation and synchronization of ser accounts in SCIM 3pp -
i [ Provisioning based on user and group assignment.
Manage
| Broperies

~ Admin Credentials
i Cwners
£ Users and groups 1 Admin Credentials
Azure AD needs the following information to connect to SCIM app - Provisioning’s APl and
H synchronize user data.
® Prov i
=it | * Tenant URL ¢ [ 7]

B Application proxy

D Singlesign-on

Y pom— 7

& Selfsenice

Security

O Conditionsl Access

F. Permissions
O Token encryption (Preview)
Activity i« Mappings

D sinnine

4. Geben Sie im Feld Tenant URL die URL des SCIM-<https://<DNS_Name>/empower/scimapi/scim>
Endpoint, welche beim empower®  Installer e s -smmns oo
generiert wurde fur die Anwendung in dem Format 228 revisiening - Previsiening

“ save X Discard
an: B Overview ; —
B8 Deployment Plan H wisioning Mode | Automatic ~
X Diagnose and solve problems ure AD to manage the creation and synchronization of user accounts in SCIM pp -
Provisioning based on user and group assignment
Manage
| eropsrties
A Admin Credentials
i Cwners
& Users and groups
D Singlesign-on
® Provisioning
Security
O Conditionsl Access
F. Bermissions.
O Token encryption (Preview]
Activity H ~ Mappings

D Sian-ins

5. Geben Sie im Feld Secret Token (Geheimes
Token) den Token ein, der beim empower® Installer
generiert wurde.

6. Um die Verbindung zu testen, klicken Sie
auf Test Connection (Verbindung testen).

7. Wenn der Versuch erfolgreich ist, klicken Sie auf
den Button Save (Speichern).
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